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Sumar executiv

In Germania, dezinformarea sau stirile false au fost
deseori percepute si discutate ca o amenintare pentru
campaniile electorale, fie ca este vorba de alegerile
federale din anul 2017 sau cele europene din anul 2019.
A fost deseori descrisa ca o problema externa, fara a se
atrage prea multa atentie dezinformarii care provenea
chiar din interiorul Germaniei. Companiile care
gestioneaza platforme de comunicare sociala, printre
care Facebook, Twitter si YouTube, au fost invitate sa se
implice in combaterea raspandirii dezinformarii.

Noul coronavirus, care a ravasit lumea de la inceputul lui
2020, a scos la iveala faptul ca prezenta dezinformarii in
afara politicii atinge cote alarmante, fiind raspandita tot
mai mult prin intermediul serviciilor de mesagerie
precum WhatsApp si Telegram. Doua mesaje vocale
prin care se raspandea dezinformarea despre COVID-19
au devenit virale in Germania, iar din cauza distribuirii lor
tot mai frecvente, guvernul german a fost nevoit sa
intreprinda masuri.

Aceste probleme nu se limiteaza doar la Germania:
Organizatia Mondiala a Sanatatii vorbeste acum despre
0 ,infodemie” de COVID-19, iar platformele de
socializare au inceput sa ia masuri agresive pentru a
combate intensificarea informarii gresite si a
dezinformarii, eliminand informatiile false sau eronate la
0 scara nemaivazuta pana acum.

Din motiv ca a fost scrisa la inceputul pandemiei, in
aceasta publicatie nu au fost luate in considerare
ultimele evenimente si constatari. Se va incerca
evidentierea constatarilor curente referitoare la
raspandirea dezinformarii folosind serviciile de
mesagerie in Germania, precum si in India si Brazilia —
doua tari care au trebuit sa se ocupe foarte intens de
aceasta problema.

Pentru a evalua sfera de aplicare a problemei, este vital
sa folosim o terminologie exacta. Din cauza ambiguitatii
sale, termenul ,stiri false” nu este potrivit acestei discutii.
Tn aceasta publicatie au fost tratate informatiile care sunt
fie inexacte (,false”), fie dezinformare. Informatiile
inexacte sunt adesea rezultatul unei cercetari
insuficiente sau al unei intelegeri gresite si nu implica
neaparat intentii rele. Dezinformarea, pe de alta parte,
este intentionata, deseori conceputa pentru a defaima
persoane publice sau a polariza si destabiliza societati.
Pe langa faptul ca afecteaza discursul democratic,
folosirea termenului ,stiri false” atat pentru discreditarea
declaratiilor pe care le fac oponentii politici, cat si pentru
0 ,campanie de informare a unui stat” intr-o tara straina
ne impiedica sa intelegem perfida influenta a
campaniilor strategice de dezinformare. Pentru a
contracara starea actuala a ,tulburarii informationale” nu
este suficient sa distingem intre informare gresita si
dezinformare; este nevoie sa tinem cont de
multilateralitatea informatiilor, precum si de mecanismele
prin care acestea sunt raspandite.

Atat in India, cat si in Brazilia, dezinformarea partajata
prin intermediul serviciilor de mesagerie, in special
WhatsApp, a cauzat tulburari semnificative. n India,
serviciile de mesagerie joaca un rol-cheie in raspandirea
mesajelor care au dus la violente in masa si linsaje. In
Brazilia, presedintele Jair Bolsonaro si aliatii sai folosesc
WhatsApp pentru a vehicula dezinformarea, a discredita
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oponentii politici si a reduce la tacere criticii. Compania
Facebook, detindtoarea WhatsApp, a facut modificari
tehnice serviciului menit sa impiedice raspandirea
dezinformarii, Tnsa fara prea mari succese.

Este extrem de important sa recunoastem faptul ca
solutiile care pun accentul exclusiv pe aspectele
tehnologice nu par promitatoare. Autorii mai multor studii
analizate Tn aceasta lucrare demonstreaza faptul ca
serviciile de mesagerie faciliteaza si exacerbeaza
raspandirea dezinformarii. Orice solutie trebuie sa tina
seama de complexitatea cu care se raspandesc
informatiile. Potrivit studiilor de caz, un factor-cheie in
proliferarea dezinformarii, la fel ca si cresterea
nationalismului si a epifenomenelor acestuia, printre
care rasismul, sexismul si antisemitismul, este o lipsa de
incredere Tn guvern. Mai mult decét atat, o problema o
creeaza pierderea generala a increderii in jurnalism.

Infodemia creata in jurul noului coronavirus scoate in
evidenté& caracterul urgent al subiectului dat. Este foarte
important sa avem un discurs expresiv si cuprinzator
despre dezinformare, iar discutiile despre dezinformare
ca o problema ce predomina doar pe retelele de
socializare si in politicd nu mai sunt potrivite. Problema
poate fi abordata doar de catre o societate unita: avem
nevoie de un amplu discurs social si nu putem
externaliza solutia doar pentru companiile care
gestioneaza retele de socializare.

Aceasta lucrare include sase recomandari formulate cu
scopul de a oferi indrumari pentru deciziile politice si de
a servi drept baza pentru discursurile ulterioare:

1. O terminologie clara si precisa este o cerintd pentru
orice solutie la aceasta problema. Chiar daca sunt
raspéandite pe larg, ,stirile false” nu sunt clar definite si,
prin urmare, nu sunt potrivite pentru aceasta discutie.
Diferentierea diferitor forme de informare gresita si
dezinformare, a intentiei fiecarui actor in parte, precum
si a diseminarii informatiilor a fost neglijata pana acum si
trebuie numaidecat abordata.

2. Politica externa ar trebui sa abordeze Tn mod activ
campaniile de dezinformare. Atunci cand guvernele
promoveaza sau tolereaza campaniile de dezinformare
care duc la dezordine, acestea trebuie condamnate pe
scena internationald. La dezvoltarea guvernarii globale a
internetului trebuie sa se tina cont de combaterea
dezinformarii, aceasta insemnand ca platformele de
socializare trebuie trase la raspundere mai mare de
catre politicieni. Drepturile omului trebuie respectate atat
in cazul reglementarii oficiale, cat si in cazul
autoreglementarii.

3. Dezinformarea prin forma sa: serviciile de mesagerie
trebuie sa analizeze masura in care pot controla
raspandirea dezinformarii si sa ofere o transparenta si o
raspundere mai mare. Restrictiile privind redirectionarea
in masa a mesajelor si afisarea vizibila a informatiilor din
surse credibile — masuri implementate de unele
platforme — este un bun Thceput.

4. Informarea gresita si dezinformarea deseori nu sunt
pedepsite prin lege. Asadar, reglementarea trebuie sa
vizeze alte domenii. In cadrul discutiilor trebuie s& se
puna accentul mai degraba pe modul in care arata o
buna reglementare, si nu pe cat de multa reglementare



este nevoie, ceea ce necesita o cercetare mai buna.
Niste instrumente utile in timpul acestui proces ar fi
aplicarea legilor cu privire la dreptul la viata privata,
precum si reformarea si aplicarea legislatiei antitrust.

5. Decaderea increderii in mass-media se simte in
toata lumea; o economie care se digitalizeaza din ce in
ce mai mult si o presa a carei libertati devine tot mai
mica sunt provocari cu care se confrunta in prezent
industria mass-media. Trebuie stabilite si Tncurajate
modele financiare care sa promoveze jurnalismul local.
Trebuie elaborata o abordare a discutiilor despre
dezinformare, fara o raspandire inadvertenta.

Introducere

Dezinformarea nu este un fenomen al erei digitale.
Multa vreme a fost utilizata pentru a le face rau
adversarilor politici, a destabiliza societati si a legitima
regimuri. Cu toate acestea, tehnologiile digitale
faciliteaza raspandirea rapida a dezinformarii, fiindca
oricine o poate distribui cu usurinta, chiar si
neintentionat. Declinul increderii in mass-media si
guverne contribuie la aceste evolutii. Dezinformarea si
amenintarea pe care o prezinta devin repede parte din
agenda politica, iar dezbaterile aprinse despre
consecintele dezinformarii asupra societatilor, precum
si despre pericolele ,razboiului informational” sunt ceva
obisnuit. in Germania, utilizarea serviciilor de
mesagerie pentru raspandirea teoriilor conspiratiei si a
dezinformarii inca nu au fost in vizorul public. Atat
descoperirea recenté a extremistilor de extrema
dreapta pe aceste platforme, cat si pandemia au adus
putind lumina asupra acestor practici.

Numeroasele fatete ale dezinformarii trebuie analizate
mai detaliat. Problema data are o importanta enorma
pentru securitatea nationala, precum si pentru
coeziunea si cooperarea sociala. Impactul dezinformarii
n afara politicii este adesea marginalizat, in pofida
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6. Dezinformarea este o problema care afecteaza
intreaga societate. O agentie federala responsabila de
educatia digitala le-ar putea oferi scolilor si institutiilor de
invatamant superior informatii relevante. Pentru
stoparea dezinformarii este nevoie de un public informat,
care cunoaste canalele de distributie si care este
constient de intentia si consecintele campaniilor de
dezinformare. Chiar daca sunt supusi riscului de
dezinformare indiferent de nivelul de studii, este
important ca oamenii sa fie educati in continuare pe
acest subiect.

riscurilor uriase: cantitati enorme de dezinformare
privind coronavirusul circuld prin toata lumea de la
Tnceputul lui 2020, inclusiv studii false, pretinse
autotestari si masuri preventive ineficiente. Organizatia
Mondiala a Sanatatii (OMS) o descrie drept o
infodemie, insotita de un risc semnificativ pentru
sanatatel.

Pana in anul 2022, se preconizeaza ca numarul
utilizatorilor de servicii de mesagerie sa ajunga la trei
miliarde la nivel global?, iar multi dintre ei nu vor avea
cunostinte in domeniul educatiei media, cunostinte
necesare pentru era digitala. Se schimba rapid nu doar
modul in care comunicam, ci si modul in care
consumam mass-media si stirile. Citirea ziarelor,
vizionarea stirilor impreuna sau purtarea unei discutii la
telefon trece la forme izolate de comunicare si consum
de stiri. Societatile noastre vor trebui sa se adapteze:
ce experiente si cunostinte comune despre raspandirea
dezinformarii exista la nivel global? Pana la momentul
de fata, a fost complexitatea problemei discutata public
fn mod corespunzator? Ce abordari ar putea contribui
la o societate informata si rezilienta?

Constientizare si complexitate —

definitia termenilor

Cand se discuta despre dezinformare, termenul ,stiri
false” este frecvent invocat. Acesta nu este deloc
potrivit pentru a descrie amploarea practicilor de
partajare a informatiilor care nu rezulta in altceva decat
informatii indoielnice sau manipulative. Termenul este
frecvent utilizat de catre politicienii din intreaga lume
pentru a discredita sursele media nefavorabile,
devenind astfel un instrument de eludare si subminare
a presei libere. Ca atare, acest termen trebuie evitat in
discutiile despre dezinformare.

1 Cf. Richtel, 2020.

2 Cf. Statista, 2019b.

3 Cf. Wardle, 2019.

4 Cf. Wardle si Derakhshan, 2017.

Pentru a intelege si a discuta despre efectele
dezinformarii este nevoie de o definire a tipurilor,
etapelor si elementelor informarii, care include
tulburarea informationala curenta®. Cadrul urmator face
referire la cercetarea ampla desfasurata de catre Dr
Claire Wardle si Hossein Derakshan®.



Cele trei tipuri de tulburare
informationala

Termenul ,stiri false” este deseori utilizat pentru a
regrupa trei tipuri de tulburare informationala. Le vom
distinge dupa cum urmeaza:

2.

— ,Informare gresitad”: informatii care sunt indoielnice,
dar care nu au fost create cu rea intentie. Din ele
poate face parte si satira, cu exceptia cazului in care
interpretul nu o recunoaste ca atare si o distribuie
crezand ca reflecta fapte adevarate.

— ,Dezinformare”: informatii care sunt false si care au
fost create pentru a-i face rau unei persoane, grup,
organizatii sau stat. Este vorba de scoaterea
informatiilor adevarate din context, cu intentia de a
pricinui un rau.

— ,Informare rau intentionata”: informatii corecte, dar
utilizate pentru a provoca rau. De exemplu,
publicarea discutiilor sau datelor private, asa-numitul
~doxing”.

Cele trei elemente ale

tulburarii informationale

— Agentul: cine a produs si/sau diseminat informatiile?

Care a fost motivul? Se poate referi la geniul din
spatele unei

Tulburare
informatigng

Informare
gresita
Legatura falsa,

Informare rau
intentionata
Scurgeri,
Hartuire,
Discurs de
incitare la ura

Continut inselator

campanii de dezinformare sau la un sustinator al
campaniei care o raspandeste. Uneori sunt una si
aceeasi persoana. Agenti sunt considerati si
persoanele care disemineaza involuntar
dezinformarea, crezand ca informatiile sunt
adevarate. Sarcinile unui agent pot fi impartite intre
mai multe persoane.

Sursa: ,Information Disorder”, Wardle si Derakhshan
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— Continutul: ce format este utilizat? Care sunt
caracteristicile sale?

— Interpretul: cum este interpretat continutul de catre
persoana care |-a primit? A reactionat? Daca da,
atunci cum?

Cele trei etape ale tulburarii
informationale

— Crearea: informatiile sunt create.
— Producerea: informatiile sunt transformate in stiri.

— Diseminarea: informatiile sunt difuzate, publicate sau
raspandite.

Wardle si Derakshan afirma ca este important sa nu
uitam ca agentul responsabil de crearea informatiilor
deseori nu este acelasi agent care le distribuie. Ca
atare, geniul din spatele unei campanii de
dezinformare, finantata din surse publice, si trolul care
raspandeste dezinformarea au deseori motive diferite.
Odata create, informatiile pot fi modificate si recreate
intr-un alt format, ducand uneori la schimbarea
canalelor de distribuire. Drept urmare, interpretarea
acestora de catre agent si destinatar se poate schimba.
Crearea, producerea si diseminarea dezinformarii este
un proces complex care nu ar trebui privit ca fiind clar
delimitat. Acesta poate evolua in timp, iar rolurile si
functiile pot fi ambigue din aceasta cauza. Dat fiind
faptul ca oricine poate disemina involuntar
dezinformarea, din care fac parte demascarea si
ridiculizarea sau satira, procesul este si mai obscur.
Wardle si Derakshan ilustreaza acest lucru prin
presupusul sprijin al lui Donald Trump de catre Papa
Francisc in anul 2016.

Pentru a intelege si a gasi solutii pentru fenomenul
dezinformarii, este foarte important sa nu uitam de
aceasta complexitate. Unii ar putea disemina
informarea gresita sau dezinformarea pentru ca le pare
amuzant. Destinatarul, insa, ar putea trata aceste
informatii la valoarea lor aparenta, raspandindu-le
ulterior involuntar. Unii agenti ar putea sa nu aiba
intentii rele si sa nu-si dea seama céa raspandesc
dezinformarea, presupunand ca informatiile sunt
adevarate. In acest caz, intentia de a manipula apartine
creatorului.

Pentru a intelege motivele (involuntare) pentru
raspandirea dezinformarii, trebuie sa analizadm
consumul media si efectele psihologice pe care le are
diseminarea informatiilor.
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Exemplu cu presupusul sprijin al lui Donald Trump de
catre Papa Francisc in campania electorala prezidentiala
din anul 2016

Crearea Producerea Diseminarea

Articolul a fost Articolul a fost publicat pe site-ul Articolul a fost distribuit

conceput deo web WTOES5 News, parte a unei pe Facebook de cineva

[pElisteEiEl retele de 43 de site-uri web de stiri care lucreaza pentru

neidentificata. fabricate, care au publicat peste aceasta retea de site-uri
750 de articole. web fabricate.

Re-producerea

Articolul a fost distribuit de persoane care aveau legatura cu
reteaua de site-uri web de stiri fabricate, pentru a amplifica
impactul articolului n vederea obtinerii unui profit mai mare.

Articolul a fost distribuit pe Facebook de catre sustinatorii lui
Trump.

Articolul a fost distribuit de forte care erau interesate in victoria lui
Trump (de exemplu, a devenit continut amplificat de fabricile
rusesti de troli sau de retelele de bot).

Articolul a fost distribuit de sustinatorii lui Hillary Clinton ca dovada
a usurintei cu care sustinatorii lui Trump pot fi indusi in eroare

Sursa: ,Information Disorder”, Wardle si Derakhshan

Consumul media si efectele
psihologice

Comparativ cu ziua de azi, consumul de stiri si mass- directionarea acestora dauneaza sentimentului de
media obisnuia sa fie un eveniment social. Stirile erau realitate comuna.

urmarite la televizor impreuna cu toata familia, eventual
discutate, iar o realitate comuna exista pretutindeni.
Chiar daca pot avea perspective diferite asupra
evenimentelor, ziarele si posturile radio nu ar putea, si
fnca nu pot fi incluse Tntr-o bula de filtru (filter bubble).
Continutul unui ziar sau al unei emisiuni radio raméane
acelasi, independent de consumator. in peisajul media
actual, informatiile pot fi directionate catre grupuri
specifice pe retelele de socializare. Publicitatea platita
poate fi utilizata pentru a decide ce trebuie si ce nu
trebuie s& vada utilizatorii. Grupurile tinta pot fi stabilite
in functie de gen, varsta, viziuni politice si resedinta.
Facebook le permite acum utilizatorilor sa vada ce
publicitate a fost sponsorizata de catre un operator.
Pentru aceasta, insa, este nevoie ca utilizatorul sa fie
constient de existenta publicitatii directionate si sa
acceseze sectiunea privind transparenta paginii.
Volumul mare de informatii, raspandirea rapida si

in plus, consumul de stiri prin intermediul serviciilor de
mesagerie este in crestere, semnaland o trecere spre
discutii in particular sau grupuri inchise. In Brazilia, 53%
din populatie consuma stiri prin WhatsApp, iar 15% prin
Facebook Messenger. Cu 54%, o diferenta foarte mica,
Facebook isi mentine pozitia de lider®. Tn India, 52% din
populatie sunt la curent cu stirile prin intermediul
WhatsApp, aceasta insemnand ca serviciul de
mesagerie se pozitioneaza la acelasi nivel cu compania
sa mama — Facebook, iar 16% folosesc Facebook
Messenger pentru a se informa®. Tn Germania, spre
deosebire, 23% din populatie se informeaza prin
WhatsApp, 31% prin Facebook, iar 16% din Facebook
Messenger’. Trebuie sa retinem insa ca cetatenii nu tind
sa consume stiri dintr-o singura sursa, informandu-se din
mai multe canale.

5 Cf. Newman si altii, 2019.
6 Cf. Aneez si altii, 2019.
7 Cf. Newman si altii, 2019.
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Consumul de stiri prin intermediul serviciilor de

mesagerie
WhatsApp
. Facebook Messenger
15%
Q
Brazilia India Germania

Au fost posibile raspunsuri multiple

Psihologia comunicarii este la fel de importanta ca si
obiceiurile legate de consumul media. Deoarece
comunicarea este mai mult decat un simplu schimb de
informatii, cercetatorul James Carey considera ca este
necesara o privire mai atenta asupra sensului ritual al
comunicarii. Comunicarea joaca un rol fundamental in
crearea ideilor comune?®: perceptia unei persoane
despre sine si grupurile sociale cu care se identifica
influenteaza semnificativ interpretarea diferitor tipuri de
informatii. Noi comunicam grupurile sociale cu care ne
identificdm prin distribuiri, aprecieri si comentarii — un
mecanism consolidat de platformele de socializare.

Sociologul Michel Maffesoli mentionase in cartea sa din
1996 ,The Time of the Tribes” ca, pentru a intelege
comportamentul unei persoane, trebuie sa tinem cont
de diferitele grupuri cu care o persoana se poate
identifica temporar pe parcursul zilei. Wardle si
Deraksha declara ca acest lucru descrie si explica
comportamentul online al utilizatorilor astazi, inclusiv
motivul si modul in care informatiile sunt publicate si
distribuite. Aceasta mentalitate tribala explica de ce atat
de multi oameni distribuie informarea gresita si
dezinformarea Tn mediul online, chiar daca se indoiesc
de fiabilitatea informatiilor, motivatia predominanta fiind
de a comunica apartenenta la anumite grupuri.

In plus, informarea gresita si dezinformarea provoaca
adesea sentimente de superioritate, furie sau frica,
crescand probabilitatea de a fi distribuite. O reactie
emotionald comuna creste coeziunea unui grup,
aceasta explicand motivul pentru care un continut cu
fncarcatura emotionala are mai multe sanse sa fie
distribuit, apreciat si comentat pe toate platformele de

Sursa: Raportul ,Reuters Digital News”, 2019

socializare. Dezinformarea intentioneaza deseori sa
mareasca decalajul societal, folosind o relatare ,noi vs.
ei”, fie ca este vorba de oponenti politici, fie de idei si
grupuri etnice, religioase sau economice.

Raspandirea rapida a dezinformarii este o problema pe
care verificarea factuala nu o poate contracara de una
singura. Spre deosebire de crearea informatiilor false,
demascarea acestora consuma mult mai mult timp.
Persoanele care raspandesc informarea gresita si
dezinformarea ar putea sa nu vada o corectie Tn timp
util sau chiar deloc. De asemenea, este incert daca o
atitudine bazata pe o reactie emotionala poate fi
schimbata prin compararea faptelor. lata de ce Wardle
si Derakshan merg pe ipoteza céa Thsasi faptele nu pot fi
o solutie. Tn timp ce faptele se ocupé de rationament,
dezinformarea declanseaza emotii, pe care creierul le
proceseaza altfel. Am putea utiliza psihologia sociala
drept instrument, dezvoltand mecanisme prin care
diseminarea informarii gresite si a dezinformarii sa
devina jenanta in cadrul unui grup social.

Potrivit lui Alexander Ritzmann, avem mai multe sanse
sa ne credem propriul grup, iar gandirea tribala sau
identificarea cu un grup, care poate fi la fel de divers ca
si religia, formatiunea politica sau clubul de fotbal,
determina in mare masura ceea ce credem ca este
adevarat. Dezinformarea vorbeste adesea despre valori
care nu pot fi schimbate prin fapte®. O persoana care
crede ca unele natiuni sunt mai bune decét altele, ca
barbatii sunt mai presus decat femeile sau ca avorturile
trebuie interzise are putine sanse sa fie convinsa de
fapte. Schimbarea valorilor umane este un proces lung
si complex.

8 Cf. Carey, J. (1989), Communication as Culture: Essays on Media and Society, London: Routledge. p. 16 in baza Wardle si Derakhshan, 2017.

9 Cf. Ritzmann, 2018.
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Retelele de socializare si transmiterea mesajelor

Utilizare saptamanala, indiferent de scop
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Imaginile ca modalitate de raspandire
a dezinformarii in mod memorabil

Despre formatul dezinformarii rareori se discuta in acest alegeri prezidentiale. Echipa proiectului a demascat
context. Aceste discutii, insa, sunt cruciale pentru a informarea gresita si dezinformarea, a verificat faptele si
evalua rapiditatea si sustenabilitatea cu care informatiile si a analizat formatul mesajelor. Aceasta a
dezinformarea influenteaza oamenii, si pentru a stabili descoperit ca foarte multe mesaje includeau imagini ce
metode eficiente de contracarare, inclusiv utilizarea corespundeau unei pozitii politice. La fel de populare
sistemelor automate. in timpul discutiilor de astazi erau documentele oficiale scoase din context si capturile
adesea se presupune ca dezinformarea este in primul de ecran cu conversatii digitale atat reale, cat si false. In
rand textuala, sub forma de stiri fabricate. Studiile timp ce datele contineau cateva meme-uri, echipa
recente, insa, descriu o alta imagine: Comprova presupune ca acestea nu au fost luate n
Proiectul brazilian ,Comprova” — o coalitie de redactii si serios si, prin urmare, nu au fost analizate?, in pofida
jurnalisti — a studiat proliferarea informatiilor prin faptului c@ meme-urile distribuie Tn special propaganda
intermediul serviciilor de mesagerie Tnainte de ultimele prin umor!. Propaganda este (involuntar) proliferata prin

10 Wardle si altii, 2019.
1 Cf. Ascott, 2020.



meme-uri, prin ridiculizarea unui adversar, prezentand
deseori stereotipuri rasiste, sexiste, antisemite sau alte
stereotipuri ca fiind amuzante. O alta metoda este
citarea gresita a persoanelor care apar in meme-uri. Al
doilea cel mai des intalnit format au fost videourile, iar
mesajele vocale au reprezentat cel mai mic procent!?,

Programele software de recunoastere a textului pot fi
utilizate pentru a evidentia sau chiar a elimina
informatiile inexacte din articole sau texte. Linkurile catre
site-urile web i permit destinatarului s& le analizeze!? si
sa recunoasca eventual dezinformarea in functie de
continutul publicat pe ele. Cand apar si imagini, videouri
sau mesaje vocale, acest proces devine dificil — daca nu
imposibil. Inregistrérile audio sau video manipulate, asa-
numitele ,deep fakes”, eclipseaza si mai mult adevarul
unui mesaj.

Tnca din anii '70 si '80, fotografia si programele TV au
fost folosite pentru a demonstra ca perceptia umana
asupra textului si imaginilor este fundamental diferita.
Creierul poate procesa imaginile cu mult mai repede
decét textul. Abilitatea noastra de a analiza continutul
din punct de vedere critic este semnificativ mai mica
pentru imaginile animate si statice. Spre exemplu,
meme-urile sunt, de regula, percepute mai degraba ca
fiind umoristice, decat manipulative sau motivate politic.
Acestea au jucat un rol semnificativ Tn alegerile

DEZINFORMAREA PRIN SERVICIILE DE MESAGERIE 10

prezidentiale din 2016 organizate in SUA. Meme-uri anti-
Clinton au fost adesea testate pe site-uri web precum
4Chan. Meme-urile care acumulau cele mai bune reactii
erau publicate pe site-ul web Reddit, Tn forul pro-Trump
»The_Donald”. Unele au fost preluate de catre echipa de
campanie a lui Trump si distribuite prin intermediul celor
mai bine-cunoscute si mai utilizate retele de
socializare!. Deoarece algoritmul Facebook de afisare a
continutului Tn fluxul de stiri favorizeaza imaginile si
videourile in locul linkurilor, meme-urile si alte imagini
sau filmulete video au o acoperire semnificativ mai mare
prin intermediul Facebook. Meme-urile, imaginile si
videourile pot fi distribuite din fluxul de stiri prin
Facebook Messenger si ca link sau captura de ecran
prin alte servicii de mesagerie precum WhatsApp.

Organizatia neguvernamentala ,First Draft” a sustinut
proiecte care demascau dezinformarea in timpul
alegerilor din Franta si Regatul Unit, organizate in anul
2017. Aceasta a observat ca imaginile animate si statice,
inclusiv infograficele si meme-urile, au reprezentat cel
mai mare procent de dezinformare distribuita, fiind si cel
mai greu de infirmat. Totusi, spre deosebire de alegerile
din SUA din 2016, nu au fost gasite site-uri web care sa
se prezinte drept agentii de presa cu ,stiri” pur
fabricate®.

Serviciile de mesagerie — 0 prezentare

generala

Tn ultimul deceniu, serviciile de mesagerie au crescut
rapid in popularitate si baza de utilizatori. Daca e sa
comparam retelele de socializare precum Facebook,
Twitter si Messenger, WhatsApp este a treia cea mai
mare platforma din lume si cel mai utilizat serviciu de
mesagerie dupad Facebook si YouTube. La o mica
distanta este urmat de Facebook Messenger si WeChat,
care preponderent este utilizat in China, dar care prinde
popularitate si in alte regiuni. Mesajele private pot fi
trimise pe multe alte retele de socializare, cum ar fi
Instagram. Facebook, care detine WhatsApp si
Instagram, incurajeaza impulsul spre comunicarea
privata pe toate platformele sale. Desi printr-o astfel de
abordare urmareste sa raspunda indemnurilor de a
asigura mai multa confidentialitate — o problema pentru
care a fost criticata frecvent, compania comite o eroare
grava, confundand privatul cu confidentialitatea.
Eventual si mai abject, trecerea la comunicarea privata ii
permite companiei Facebook sa se exonereze de

12 Cf. Wardle si altii, 2019.

raspunderea pentru actele de dezinformare si discursul
de incitare la ura pe platforma sa datorita criptarii
mesajelor private. Mesajele criptate nu pot fi vizualizate
de Facebook, iar aceasta inseamna ca poate pretinde
ca nu este In masura sa actioneze.

Potrivit ultimelor cifre publicate Tn anul 2018, serviciul de
mesagerie Telegram are 200 de milioane de utilizatori in
intreaga lume?8. Serviciul de mesagerie elvetian
Threema are cinci milioane la situatia din anul 20187,
Discord, un serviciu de mesagerie popular printre
jucatori, are 250 de milioane de conturi de utilizator in
intreaga lume?®. Mesajele expediate prin WhatsApp,
Threema, Signal si Wire sunt criptate integral in mod
implicit. Criptarea pe Telegram si Facebook Messenger
este posibila prin activarea functiei ,chat secret”.
Discord, WeChat si functia Instagramului de mesaj direct
nu au criptare integrald. Respectiv, continutul poate fi
vizualizat cu usurintd de catre platforme si terti.

13 Spre exemplu, daca existd vreun aviz juridic, vreun autor mentionat si prin analiza altor articole sau informatii prezente pe site-ul web.

14 Mai multe pe aceasta tema, inter alia, din Moore, 2018.
15 Cf. Wardle si Derakhshan, 2017.

16 Cf. Statista, 2018.

17 Cf. Statista, 2020.

18 Cf. Black, 2019.
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Cele mai mari retele de socializare si servicii de mesagerie (in

lanuarie 2020)

tilizatori activi in fiecare luna, milioane
Facebook

WhatsApp

Facebook Messenger
Weixin/WeChat
Instagram
Douyin/Tik Tok

SIRERYEI 0 297
Reddit

Snapchiliets

2449

Dezinformarea prin intermediul serviciilor
de mesagerie la nivel mondial. Un studiu

realizat de Germania,

Studiul de caz german

Infrastructura

Pentru a intelege si a compara atat efectele, cat si
raspandirea dezinformarii prin intermediul serviciilor de
mesagerie la nivel mondial, este necesar sa luam in
considerare acoperirea cu servicii de internet in banda
larga si servicii de telefonie mobila a fiecarei tari in parte,
precum si factorii economici, cum ar fi costul serviciilor de
internet. In Germania, acoperirea cu servicii de telefonie
mobila si extinderea 4G sunt rele, mai ales in zonele
rurale'®, iar preturile pentru datele mobile sunt printre cele
mai mari din Europa?®®. Cu toate acestea, costurile sunt
mici daca tinem cont de venitul net mediu, Tn special
conform standardelor internationale. Aproape 50% dintre
germani platesc mai putin de 30 EUR, iar 23,08% platesc
mai putin de 20 EUR pe luna pentru contractele de
telefonie mobild2t. Cu un venit mediu net al gospodariei de

19 Cf. Balser, 2019.

20 Cf. Verivox, 2018.

21 Cf. Statista, 2018a.

22 Cf. Statistisches Bundesamt, 2020.
2 Cf. Initiative D21, 2020.

India si Brazilia

3.661 EUR?, 20 EUR echivaleaza cu aproximativ 0,5%
din venitul net al gospodariei.

Saturatia pietei smartphone-urilor in Germania este de
numai 79%23.

Consumul de stiri

Prima sursa de stiri a germanilor este televiziunea. Cu
72%, TV-ul depéaseste sursele online, inclusiv retelele de
socializare, a caror pondere este de 68%. Pe parcursul a
6 ani, consumul de stiri in presa scrisa s-a redus aproape
la jumatate, de la 63% Tn anul 2013 la 34% Tn anul 2019.
De cealalta parte, consumul de stiri pe retelele de
socializare, ca prima optiune, s-a marit de la 18% la 34%
in aceeasi perioada. Utilizarea smartphone-urilor ca
dispozitiv principal pentru accesarea stirilor este in
continua crestere, fiind ins& depasit de calculator — 55%
si, respectiv, 56%. Conform standardelor internationale,
Germania se afla in top trei tari la capitolul incredere in

Sursa: statista



mass-media. Totusi, potrivit Raportului ,Reuters Digital
News” (2019), cazul Relotius?* a redus increderea cu 3%
fata de anul precedent.

DI Relotius era reporter pentru revista ,Der Spiegel”, care
fabrica articole. De cele mai Tnalte niveluri de incredere se
bucura radiodifuzorii publici, cum ar fi reteaua ,ARD”, al
carei serviciu de stiri de televiziune ,Tagesschau” se
claseaza mai sus decéat programul similar ,ZDF heute”.
Imediat urmeaza stirile regionale si locale, iar apoi ziarele
nationale precum ,Suddeutsche Zeitung”, ,Frankfurter
Allgemeine Zeitung” sau revistele hebdomadare precum
.Focus” si ,Der Spiegel”. La polul opus, increderea in
stirile de pe retelele de socializare in Germania se
situeaza la numai 16%. Situatia difera in cazul motoarelor
de cautare; 27% dintre germani le considera surse de
incredere pentru consumul de stiri. Daca e s& comparam
platformele de socializare prin care se consuma stiri,
atunci Facebook detine ponderea cea mai mare — 22%.
YouTube a adaugat 4% fata de anul precedent si se afla
pe locul doi, cu 19%, iar WhatsApp a crescut cu 2%, pana
la 16%. Cu doar 4%, Facebook Messenger este aproape
irelevant cand vine vorba de consumul de stiri in
Germania. Potrivit Reuters Report, 22% dintre germani
distribuie stiri prin intermediul platformelor de socializare si
doar 14% le comenteaza?®.

Dezinformarea la alegerile din Germania

Avand in vedere amploarea dezinformarii create de actorii
interni si straini in timpul alegerilor prezidentiale din SUA
n 2016, in Germania existau temeri cu privire la
dezinformare in perioada premergatoare alegerilor
federale din anul 2017. O parte din prevederile Legii
privind imbunatatirea aplicarii legii in retelele sociale
(Netzwerkdurchsetzungsgesetz, NetzDG), care a intrat in
vigoare Tn octombrie 2018, au fost initial destinate stirilor
false, dupa cum era descris in prezentarea proiectului de
lege?®. Acest termen, insa, a fost in curand inlaturat cand
devenise evident ca stirile false si dezinformarea nu sunt

Consumul de stiri (Germania)

Surse online, inclusiv retelele de socializare

DEZINFORMAREA PRIN SERVICIILE DE MESAGERIE 12

de obicei ilegale, ceea ce face ca orice posibild interventie
a organelor de drept sa fie un punct de discutii. Din cauza
unei suspiciuni fata de posibila utilizare a conturilor
automate pentru interferente in alegeri, Parlamentul
Germaniei a organizat sedinte pe tema bot-urilor sociale.
Biroul de evaluare a tehnologiei pentru Bundestag a ajuns
la concluzia ca bot-urile sociale nu erau o amenintare?’.

Alexander Sangerlaub, Miriam Meier si Wolf-Dieter Rihl
au analizat eventualitatea si modalitatea Tn care
dezinformarea s-ar fi putut raspandi in perioada
premergétoare alegerilor federale din anul 201728, intr-un
studiu cuprinzator, ei au reusit sa demonstreze modul in
care informarea gresita si dezinformarea au fost
raspandite prin intermediul retelelor de socializare in
Germania. Majoritatea erau cazuri de informare gresita si
dezinformare, in care afirmatiile adevarate erau scoase
din context, sau afirmatii care nu erau publicate Tn
intregime. Autorii studiului au aratat ca si companiile
mass-media de renume erau implicate in raspandirea
informérii gresite si a dezinformarii. intr-un caz, informarea
gresita care s-a raspandit rapid a provenit de la Agentia
germana de presa (dpa). Agentia a folosit in mod incorect
informatiile dintr-un comunicat de presa al politiei referitor
la mai multe incidente care au avut la festivalul Schorndorf
Volksfest. In baza unui raport al politiei care preciza ca
1.000 de tineri, majoritatea de origine imigranta, s-au
adunat in Schlosspark (Gradinile palatului), dpa a raportat
urmatoarele: ,Potrivit politiei, pana la 1.000 de persoane s-
au adunat si s-au revoltat ih Schlosspark-ul din oras
sambata seara. Foarte multi erau de origine imigranta.”2°
Raportul a fost distribuit prin canalele de stiri online ale
ziarelor ,Stuttgarter Nachrichten”, ,Welt” si ,SWR”, fara ca
editorii sa verifice acuratetea informatiilor. AfD (Alternative
fur Deutschland), formatiune de dreapta, a folosit raportul
Tn scopuri politice.

72%

0% 40%

24 Cf. Yuhas, 2018.

% Cf. Newman si altii, 2019.

26 Cf. Bundesministerium der Justiz und fur Verbraucherschutz, 2017.
27 Cf. Kind si altii, 2017.

28 Cf. Sangerlaub, Meier si Rihl, 2018.

2 citat in ibid.

80%

Sursa: Raportul ,Reuters Digital News”, 2019
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Autorii studiului au ajuns la concluzia ca nu a existat nici
o prezenta majord a dezinformarii in timpul campaniei, si
nici campanii pre-electorale de dezinformare.
Raspandirea studiilor de caz revizuite a fost
gestionabilad, cu conditia ca institutiile media de renume
sa nu fie implicate Tn procesul de diseminare. Autorii au
concluzionat ca cele mai multe informari gresite si
dezinformari abordau subiectul refugiatilor si imigrantilor,
subiectul fiind in cea mai mare parte preluat de catre
AfD. Tntrucat alegétorii lor nu au incredere in mass-
media de renume, sursa lor principala de stiri sunt
platformele de socializare si redactiile populiste de
dreapta, cum ar fi ,Epoch Times”. Autorii altui studiu au
reusit, de asemenea, sa demonstreze ca alegétorii cred
in informarea gresita si dezinformare atunci cand
acestea le confirma viziunea asupra lumii.

Prin cercetari cuprinzatoare, jurnalistul Karsten Schmehl
a aratat ca campaniile manipulative de pe Twitter nu au
fost desfasurate de bot-uri sociale, ci prin actiuni
coordonate de oameni sau asa-numitii troli*°. Tn timpul
unei dezbateri electorale televizate, cateva sute de
telespectatori, care faceau parte din extrema de dreapta
a spectrului politic, au postat pe Twitter hashtagurile
#Kanzlerduell si #Verraterduell (#DezbatereElectorala si
#DezbatereaTradatorilor, respectiv). Acest grup crease
anterior o serie de meme-uri pe forumurile 4Chan, cu
intentia de a influenta alegerile federale. Campania a
fost organizata si coordonatéa prin intermediul serviciului
de mesagerie ,Discord”, care a inclus link-uri catre
tweet-uri postate de troli in parte pe numeroasele lor

30 Cf. Schmehl, 2017.
31 Cf. Voigt si Seidenglanz, 2017.
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conturi Twitter. Planul era ca alte persoane sa aprecieze
si sa redistribuie aceste tweet-uri, astfel incat sa ajunga
la cat mai multi oameni, iar hashtagul #Verraterduell sa
devina popular in Germania. Cand planul a esuat, s-a
decis reorientarea eforturilor pe YouTube.

Serviciile de mesagerie in comunicarea politica
.Mesagerizarea” comunicarii, un termen inventat de
consilierul politic Martin Fuchs, este in prezent un
fenomen marginal in comunicarea politica germana.
Desi partidele au folosit WhatsApp si alte platforme la
alegerile federale din anul 2017, accentul a fost pus pe
platformele traditionale precum Facebook, Twitter si
Instagram. Partidele CDU (Christlich Demokratische
Union Deutschlands) si SPD (Sozialdemokratische
Partei Deutschlands) aveau ambele canale consacrate
pe serviciile de mesagerie, utilizate Tn primul rand pentru
a le oferi membrilor de partid cele mai recente informatii.
Tn ziua alegerilor, partidele au folosit WhatsApp-ul pentru
a-i incuraja pe cetateni sa voteze — uneori cu mesaje
deja create®. Nu exista informatii care sa sustina ideea
ca informarea gresita sau dezinformarea pe scara larga
a fost partajata prin intermediul serviciilor de mesagerie
n timpul alegerilor. Modul in care germanii folosesc
grupurile pe serviciile de mesagerie nu a fost analizat
amanuntit pana in prezent. De exemplu, in capitolul
despre grupuri din Raportul ,Reuters Digital News”
(2019), despre Germania nu se discuta la capitolul
consumului de stiri prin intermediul serviciilor de
mesagerie. Despre grupuri nu se mentioneaza nici in
raportul de tara al Germaniei, deci putem presupune ca



grupurile (mari), mai ales cele care includ oameni din
afara cercului social al unei persoane, nu au avut pana
acum vreun impact masurabil asupra comunicarii politice
si consumului de stiri In Germania.

Importanta tot mai mare a grupurilor pe serviciile de
mesagerie poate fi analizata prin studierea utilizarii lor
de catre radicalii de dreapta. Fundatia ,Amadeu Antonio”
a studiat fenomenul in detaliu®?. Retelele de dreapta de
pe serviciile de mesagerie, uneori denumite ,dark
social’, au primit mai multa atentie in presa in urma
atacurilor teroriste de dreapta din orasele Halle si
Hanau.

Unul dintre cele mai mari si mai cunoscute grupuri de
dreapta, vorbitoare de germana, a fost creat de liderul
miscarii identitare Martin Sellner. Dupa ce a fost blocat
pe Facebook si Instagram, grupul s-a mutat pe serviciul
de mesagerie Telegram, partial din cauza apelurilor site-
ului web neonazist american ,Daily Stormer”. in timp ce
grupurile de pe WhatsApp sunt limitate la 256 de
abonati, cele de pe Telegram pot include pana la
200.000. La canalele Telegram se pot abona un numar
nelimitat de persoane. Telegram, care si-a mutat sediul
din Rusia in Dubai, a declarat ca va prezenta informatii
despre adresele IP si numerele de telefon prin
ordonante judecatoresti. Cu toate acestea, serviciul de
mesagerie pare in prezent optiunea preferata pentru
distribuirea contentului de extrema-dreapta — si a
continutului islamic la fel de radical — posibil datorita
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extinderii accesului la persoane care nu fac parte din
comunitati precum 4Chan. Astfel, distribuirea contentului
de extrema-dreapta poate deveni o normalitate si o parte
din comunicarea de zi cu zi.

Potrivit Fundatiei ,Amadeu Antonio”, canalul de
Telegram al lui Martin Sellner avea 39.000 de abonati in
septembrie 2019. Acesta utilizeaza canalul in mare parte
pentru a distribui linkuri catre videoclipurile sale de pe
YouTube, meme-uri sau videoclipuri ale unor persoane
terte si ii Incurajeaza pe abonati sa creeze grupuri locale
pentru relationare.

Spre deosebire de WhatsApp, care cere numarul de
telefon al unui utilizator, Telegram are functia de a arata
ce utilizatori se afla in regiune si de a-i adauga la
anumite grupuri. Potrivit studiului, aceasta functie este
utilizata mai ales de grupurile de extrema-dreapta.

Fundatia ,Amadeu Antonio” a analizat 197 de canale de
Telegram si 38 de grupuri de extrema-dreapta. Potrivit
analizei de continut, canalele sunt utilizate in primul rand
ca agregatoare de stiri, dar si ca spatiu pentru
comunitatea de youtuberi. Motivatia cea mai mare
pentru utilizarea acestor canale este de a crea retele cu
alti radicali de dreapta, probabil datorita faptului ca
Telegram le ofera un spatiu sigur pentru a face schimb
de idei. Retele de extremé&-dreapta de acoliti ,Nord-/Ost-
/Sud-/Westkreuz” si ,Revolution Chemnitz” au planificat
si coordonat atacuri utilizand aceste canale.

Canalele/grupurile pe Telegram investigate ale radicalilor de

dreapta din Germania

Distributia marimii canalelor
de Telegram evaluate

(Total 197)
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32 Cf. Dittrich si altii, 2020.
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Sursa: https://www.amadeu-antonio-stiftung.de/wp-
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Studiul de caz indian

Infrastructura

Pentru a intelege raspandirea online a informarii gresite
si a dezinformarii, precum si implicatiile acestor
fenomene asupra societatii indiene, trebuie sa analizam
mai Tntai motivul si modalitatea prin care WhatsApp a
devenit atat de utilizat in India. India este o tara cu o rata
de alfabetizare relativ scazuta (66% la femei si 82% la
barbati la situatia din 201833). Prin urmare, expedierea
de mesaje vocale si imagini prin intermediul serviciilor de
mesagerie, cum ar fi WhatsApp, permite noi forme de
comunicare pentru multi oameni. Tarifele in scadere la
datele mobile au contribuit la utilizarea acestor formate.

Utilizarea telefoanelor mobile a crescut Tn India din anul
2003, iar a smartphone-urilor, in special, a inregistrat o
crestere brusca din anul 2013. Tarifele Tnalte pentru
serviciile de internet mobil s-au datorat structurii pietei
telecomunicatiilor si costurilor mari pentru licentele 3G si
4G. Reteaua a fost extinsa in mare parte in zonele
urbane. Chiar si astazi, zonele rurale deseori au doar
acoperire 2G, potrivita pentru expedierea mesajelor text.
Furnizorul de date mobile ,Jio”, detinut de cea mai mare
companie privata din India ,Reliance Industries”, a intrat
pe piata in anul 2016. Prevalenta telefoanelor care
utilizeaza serviciile acestui furnizor in India se
datoreaza, partial, evitarii de catre companie a
reglementarii antitrust, lucru ignorat cu bunavointa de
catre guvern. Spre exemplu, spre finele anului 2016,
,Jio” a obtinut permisiunea s& ofere apeluri telefonice si
date nelimitate gratuite timp de aproape un an. Acest
lucru a dus la o restructurare a pietei telecomunicatiilor
si tarife mai mici pentru datele mobile. In consecinta,
piata telecomunicatiilor din India este efectiv un oligopol,
fiindca alti furnizori nu au avut resursele financiare
pentru a face fata poverii pierderilor create de oferta
companiei ,Jio”. Pe langa datele semnificativ mai ieftine,
costul smartphone-urilor, la fel, a scazut cu 16% in
ultimii zece ani®.
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Consumul de stiri

India este prima piata de telefonie mobila, chiar si pentru
consumul de stiri, iar dispozitivul principal este
smartphone-ul, si nu laptopul sau calculatorul de birou,
cum ar fi cazul in multe tari occidentale. Potrivit unui
studiu realizat de Reuters privind piata indiana, 68%3°
dintre indienii vorbitori de limba engleza folosesc de
regulad smartphone-ul pentru a accesa stirile online.
Cifrele sunt semnificativ mai mari decéat pe alte piete
comparabile, cum ar fi Turcia sau Brazilia. Dintre cei
75% de indieni vorbitori de limba engleza care folosesc
Facebook, 52% consuma stiri de pe aceasta platforma.
O proportie de 82% de indieni vorbitori de engleza
utilizeaza WhatsApp-ul, iar 52% dintre ei folosesc
messengerul pentru stiri. Pe de alta parte, consumul de
stiri prin intermediul Instagram (26%), Twitter (18%) si
Facebook Messenger (16%) este relativ scazut.

50% dintre cei chestionati de Reuters distribuie si/sau
comenteaza stiri — Tn mare parte pe Facebook sau prin
WhatsApp. Aproape la fel de multi (49%) erau ingrijorati
de faptul ca daca si-ar exprima opiniile Tn mod public,
atunci prietenii si familia si-ar schimba parerea despre
ei. 50% aveau aceleasi ingrijorari cu privire la parerile
colegilor si cunoscutilor lor. 55% se temeau ca
distribuirea parerii proprii le-ar cauza probleme cu
autoritatile.

Nivelul de incredere in stiri este scazut. Potrivit Reuters,
doar 36% dintre indienii vorbitori de limba engleza
considera stirile in general de incredere. Cu 39%,
aceasta cifra nu se imbunatateste prea mult pentru stirile
din prima sursa. Interesant este ca 45% au incredere in
stirile de pe un motor de cautare, 34% — in stirile de pe
retelele de socializare. Afilierea politicd nu schimbé
nivelul de incredere acordat stirilor, acesta fiind si mai
mic in cazul persoanelor care simt ca nu apartin unei
formatiuni si care nu se plaseaza pe spectrul politic. 57%
dintre cei chestionati pun la indoiald manipularea stirilor
pe care le primesc.

Cele mai utilizate platforme pentru consumul de stiri (India)
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33 Cf. Statista, 2019a.
34 Cf. Banaji si Bhat, 2019.
35 Cf. Aneez si altii, 2019.
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Dr Shakuntala Banaiji si Ram Bhat au cercetat populatia
nevorbitoare de limba engleza si au analizat raspandirea
informarii false si a dezinformarii in India®¢, in locurile
unde aceste fenomene au generat agresiuni fizice, violuri
si linsaje. Cei doi cercetatori si echipa lor s-au concentrat
asupra aspectelor sociologice si politice ale celor doua
fenomene. Acestia au descoperit ca genul are un impact
semnificativ asupra utilizarii WhatsApp, precum si asupra
modului Tn care are loc distribuirea continutului prin
intermediul WhatsApp. Diferenta dintre genuri in ceea ce
priveste accesul la smartphone-uri, utilizarea
smartphone-urilor personale, cunostintele in domeniul
educatiei media si utilizarea resurselor (de la electricitate

36 Cf. Banaji si Bhat, 2019.

la date) este substantiala. Femeile in India sunt
amenintate in mod disproportionat de violenta fizica si
virtuala, iar apartenenta la un grup minoritar (de ex.
musulmani, crestini, daliti sau adivasi) nu face altceva
decéat sa sporeasca si mai mult acest risc.

Echipa de cercetatori a descoperit ca barbatii tineri sau
de varsta mijlocie, hindusii priceputi la informatica, din
castele superioare sau medii, se fac, cel mai probabil,
vinovati de raspandirea informarii gresite, a dezinformarii
si a stirilor ce instiga la ura. Ei vor crea si vor administra
grupuri pe WhatsApp, pe care se raspandeste
informarea gresita si dezinformarea. Probabilitatea ca



astfel de grupuri sa fie create de cineva care face parte
din castele inferioare sau dintr-un grup minoritar de daliti
sau musulmani, de o femeie, de cineva din mediul rural
sau de cineva care nu este prea priceput la informatica
este cu mult mai mica.

Inchiderea accesului la internet de catre guvernul indian,
aparent pentru a combate raspandirea informarii gresite
si a dezinformarii, are in schimb efectul opus. Accesul
limitat la stiri faciliteaza raspandirea informarii gresite si a
dezinformarii, fiindca astfel de masuri elimina niste
garantii simple, cum ar fi verificarea informatiilor cu
ajutorul unui motor de cautare. in anul 2019, accesul la
internet n India a fost Tnchis de 121 de ori. Venezuela,
care se pozitioneaza pe locul doi dupa numarul de sistari
ale serviciilor de internet, a avut doar 12 astfel de cazuri
n aceeasi perioada®’. Daca vorbim despre inchiderea
accesului la internet In India, atunci in anul 2019 a fost
Tnregistrat cel mai lung record la nivel mondial: 213 zile
fara internet.

Informarea gresita si dezinformarea in India

In India, informarea gresita si dezinformarea sunt
diseminate pentru a discredita anumite grupuri, fiind
afectate in special grupurile marginalizate care lupta
pentru justitie, egalitate si procese democratice. Aceste
practici sunt aplicate si pentru a normaliza si legitima
discriminarea, si pentru a cimenta pozitiile grupurilor
dominante n societate. Legatura dintre emergenta
violentelor in masa si utilizarea WhatsApp este evidenta.

Atacurile in masa au aparut in mare parte in statele unde
la putere se afla partidul nationalist hindus ,Bharatiya
Janata”, iar 86% dintre victimele violentei iTn masa sunt
barbati. in hinduism, vacile sunt considerate sacre si nu
pot fi ucise. Majoritatea atacurilor au loc anume din
cauza acestui edict. O alta cauza comuna este
raspandirea zvonurilor despre straini care rapesc copii
si/sau care fac trafic de organe. Exista o corelatie clara
intre casta si religia atat a victimelor, cat si a atacatorilor.

eI Hi &hl had IS
> ~

Imagine distribuita pe WhatsApp, in care este
combinat nationalismul si violenta sexualad. Dupa
atentatul sinucigas din Pulawa, Kashmir, la
inceputul anului 2019, aceasta imagine a fost
distribuita foarte intens. Textul din imagine s-ar
traduce Tn felul urmator: ,Jura pe propria-ti mama si
fie ca victoria sa dainuie mereu pentru Indostan!”

37 Cf. Mohan, 2020.
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Serviciile de mesagerie au jucat in actele de violenta in
masa cel putin unul din trei roluri: 1. R&spandirea
informatiilor despre victime inainte de atacuri. 2.
Mobilizarea rapida a unei gloate de banditi. 3.
Raspandirea imaginilor si videourilor de catre atacatori
sau martori dupa atacuri.

Raspandirea imaginilor ce documenteaza atacurile duce
adesea la violenta, frica si tensiune.

Banaiji si Bhat au identificat 5 categorii diferite pentru
clasificarea raspandirii informarii gresite si a
dezinformarii Tn India: continutul socant (de ex.
accidente, cadavre, dezastre naturale si violenta),
nationalismul si dogmatismul etno-religios, religia, genul
si continutul divers, care include continut care nu a incitat
la violenta, dar care a fost distribuit de persoane al caror
continut a dus la un moment dat la violenta. Importanta
ultimei categorii nu ar trebui subestimata. Aceasta
creeaza un zgomot ambiental: continut zilnic, cum ar fi
videouri cu animale, retete sau video-uri cu copii
cantand, care poate declansa emotii pozitive la membrii
unui grup si care creeazéa un sentiment de apartenenta.

Amploarea efectelor informarii gresite si ale dezinformarii
a fost confirmata in urma mai multor interviuri realizate
ca parte a studiului. Unul dintre ele este si scaderea
increderii in mass-media traditionala. Persoanele
intervievate considera ca institutiile mass-media
traditionale Ti priveaza de ,stiri adevarate”, iar WhatsApp
si alte retele de socializare erau considerate ca singura
sursa de unde puteau lua stiri verifice. Ca urmare a
dezinformarii, nationalismul militant devine tot mai
puternic, iar contestarea hegemoniei clasei conducatoare
este amenintata indirect.

Cu ajutorul dezinformarii a fost fabricata povestea unei
victime (hindusa), in primul rand in baza teoriilor
conspiratiei care denigreaza musulmanii. Povestile in
care se utilizeaza abordarea de noi vs. ei nu face altceva
decét sa intareasca sentimentul de apartenenta pentru
grupurile religioase. Continutul axat foarte mult pe gen,
continutul pornografic si violent, precum si cel voyeur-
istic este folosit pentru a le discredita pe femei si a
provoca anxietate generala, frica de tehnologie si
autocenzura, cauzand totodata si depresia ce poate
duce la suicid.

Banaiji si Bhat declara in mod explicit ca WhatsApp si
alte platforme de socializare nu sunt cauza violentei in
masa declansate de informarea gresita si dezinformare.
Cu toate acestea, retelele de socializare, si mai ales
WhatsApp, joaca un rol crucial, facand posibila
diseminarea rapida a continutului care incita la violenta
in masa. Potrivit autorilor, problemele adanc
inradacinate, cum ar fi inegalitatile, prejudecatile ce tin
de religie, caste si origine, precum si rasismul, misoginia
si toate formele de propaganda, stau la baza problemei
si trebuie eliminate. Doar reglementarea tehnologiei nu
este o solutie, iar intreruperea conexiunii la internet —
masuri mentionate anterior — nu fac altceva decét sa
exacerbeze problema.

Motivele pentru diseminarea informarii gresite si a
dezinformarii

Oamenii deseori distribuie in mod involuntar informarea
gresité si dezinformarea. In India, ca si in alte parti,
cetatenii privesc si partajeaza continutul vizual fara a-|
trece printr-un filtru critic. Potrivit lui Banaji si Bhat,



persoanele in varsta, in special, au mai multe sanse sa
creada si sa raspandeasca informatiile pe care le
primesc de la oamenii din comunitatea lor, considerati de
incredere. Se pare ca ele se considera datoare sa aiba
grija de comunitate si sa-i atentioneze si pe ceilalli
despre anumite amenintari, actiuni care le-ar explica
comportamentul. Statutul social al persoanei care initiaza
transmiterea unui mesaj joaca un rol important: cu cat
reputatia este mai buna, cu atat probabilitatea este mai
mare ca informatiile indoielnice sa fie luate in serios si
ulterior raspandite.

Oamenii sunt nerabdatori sa-si castige reputatia de
persoane respectabile si de incredere, anume prin a fi
primii care primesc si raspandesc informatii despre
evenimentele locale. Ei se pozitioneaza ca reporteri
amatori care furnizeaza ,stiri” prin WhatsApp. Tn cursa de
a fi primii, oamenii folosesc adesea imagini existente
care sugereaza reprezentarea unui incident cand, de
fapt, realitatea este alta. Foarte multe persoane
intervievate erau de parere ca televiziunea nu ar
mediatiza incidentele locale, pentru a le ascunde de ochii
publicului. Potrivit autorilor, acest lucru releva faptul ca
este nevoie de mai mult jurnalism local. Niste jurnalisti
locali, care cunosc si inteleg comunitatea, ar reduce
nevoia de reporteri amatori, care incearca sa satisfaca
nevoia de stiri locale, dar care rareori lucreaza conform
standardelor jurnalistice3.

Studiul de caz brazilian

Infrastructura
Serviciile de internet in banda larga sunt in continuare
foarte scumpe in Brazilia, reprezentand pana la 15% din
venitul unei gospodarii. Tarifele forfetare, in special
pentru datele mobile, practic nu exista.

Utilizarea pe larg a WhatsApp este posibila prin ,zero
taxe”: prestatorii de servicii le ofera clientilor date gratuite
pentru anumite servicii, in special Facebook, WhatsApp
si Twitter. Micile reduceri pentru date limiteaza accesul la
site-uri web unde dezinformarea ar putea fi respinsa,
inclusiv site-uri de stiri si aplicatii de stiri, cu conditia ca
prestatorul de servicii sa nu fi incheiat un acord de ,zero
taxe” cu redactia de stiri®. Tn pofida tarifelor relativ mari
pentru internet, 22% dintre brazilieni achita pentru
serviciile de stiri online. in comparatie, doar 8% dintre
germani achita pentru stirile online°.

Consumul de stiri

76% dintre brazilieni folosesc Facebook-ul, iar 54%
dintre ei 1l folosesc pentru a fi la curent cu noutatile. O
proportie impresionanta de 84% utilizeaza WhatsApp-ul,
dintre care 53% folosesc messengerul pentru stiri. 54%
folosesc Instagram-ul, dintre care 26% 1l folosesc pentru
a afla noutatile. 44% dintre brazilieni folosesc Facebook
Messenger, insa numai 15% dintre ei il folosesc pentru a
afla noutétile. In Brazilia la fel, smartphone-ul a inlocuit
calculatorul, fiind principalul dispozitiv folosit pentru
citirea stirilor online. 77% utilizeaza in primul rand
smartphone-ul, 55% utilizeaza calculatorul, iar 11% —
tableta. Serviciile de stiri online sunt foarte populare:
87% utilizeaza sursele online, inclusiv retelele de
socializare, Tn timp ce 73% afla noutétile de la televizor.
Ponderea presei scrise a scazut de la 50% in anul 2013

38 Cf. Banaji si Bhat, 2019.
39 Cf. Belli, 2018.

40 Cf. Newman si altii, 2019.
41 Cf. Newman si altii, 2019.
42 Cf. Newman si altii, 2019.
43 Cf. Nemer, 2018.
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la 27% in anul 2019. 64% dintre brazilieni afla noutatile
doar de pe retelele de socializare, iar 58% distribuie stiri
prin intermediul retelelor de socializare, serviciilor de
mesagerie sau postii electronice. 36% comenteaza stiri
online, fie pe retelele de socializare, fie pe site-urile web
ale redactiei de stiri. Potrivit studiului Reuters, din toate
tarile incluse Tn studiu, brazilienii Tsi fac cele mai mari griji
cu privire la informarea gresita si dezinformare“?.

Alegerile prezidentiale din anul 2018

WhatsApp a jucat un rol-cheie in campania presedintelui
Jair Bolsonaro. Pe langa retelele de socializare,
candidatul de atunci la prezidentiale a folosit in primul
rand serviciul de mesagerie pentru a raspandi
propaganda. Chiar daca la posturile de televiziune erau
difuzate doar 8 secunde de publicitate electorala ca parte
a campaniei sale, acesta a reusit sa foloseasca serviciile
de mesagerie pentru a-si promova campania.

Potrivit Raportului ,Reuters Digital News” (2019), din
2018 pana in 2019, nivelul de incredere al brazilienilor in
stiri a scazut cu 11%, pana la 48%. O cauza a acestei
scaderi sunt alegerile prezidentiale, intrucat acestea au
polarizat foarte mult institutiile mass-media de stanga si
de dreapta si candidatii lor. n afara de WhatsApp,
Bolsonaro s-a bazat foarte mult pe Twitter si a avut mai
multe aparitii live pe Facebook. Din aceasta cauza,
jurnalistii au fost nevoiti sa-si adapteze reportajele:
pentru a fi la curent, au trebuit sa verifice daca Bolsonaro
si aliatii sdi au avut aparitii sau au anuntat ceva pe
retelele de socializare. Acest lucru este dovedit prin
numirea de catre Bolsorado a 14 din 22 de ministri ai sai
prin Twitter.

Urmaritorii lui Bolsonaro au folosit la greu grupurile de pe
WhatsApp pentru a raspandi propaganda, informarea
gresita si dezinformarea. Brazilia este pe primul loc in
ceea ce priveste utilizarea grupurilor pe WhatsApp,
fiecare avand atat persoane din cercul social al cuiva, cat
si straini. 22% dintre brazilieni folosesc grupurile de pe
WhatsApp pentru consum de stiri si dezbateri politice, pe
cand 18% utilizeaza fluxul de stiri de pe Facebook. Doar
n Turcia procentul de utilizare a grupurilor pentru
dezbateri politice si consum de stiri este mai mare. 58%
dintre brazilienii care folosesc grupurile de pe WhatsApp
dezbat stiri si subiecte politice cu persoane straine,
aceasta Tnsemnand ca ei nu au idee cu cine vorbesc Si
daca informatiile pe care le primesc sunt fiabile*2.

Participantii la aceste grupuri pot fi organizati in trei
categorii: ,brazilieni de rand”, ,Bolsominions” (sustinatorii
lui Bolsonaro) si ,influenceri”43. Majoritatea sunt
Lbrazilieni de rand” — oameni din toate clasele sociale si
de toate genurile, care sunt dispusi sa-| voteze pe
Bolsonaro in functie de experientele lor de viata si
afilierile politice de dreapta sau de extrema-dreapta.
Acest grup, in special, nu are incredere in redactiile
traditionale. ,Brazilienii de rand” folosesc grupurile de pe
WhatsApp pentru a obtine informatii veridice, despre
care redactiile traditionale nu vor sa zica nimic. Aceste
grupuri intaresc convingerile acestei categorii si ofera
informatii si meme-uri concepute pentru a-l promova pe
Bolsonaro sau pentru a le legitima si raspandi opiniile Tn
alte medii sociale.



,Bolsominions” sunt ,armata loiala de voluntari” a lui
Bolsonaro. Ei sunt cei care creeaza si administreaza
grupurile, interzicand criticile si membrii cu pareri
contradictorii. Se spune ca au existat cazuri cand din
grupurile de pe WhatsApp au fost excluse persoane care
au indraznit sa intrebe de ce Bolsonaro nu a participat la
dezbateri televizate. Intrebarile adresate de membrii de
rénd ai unui grup au dus la un bombardament cu
argumente de catre Bolsominions in baza unor stiri false.

Lnfluencerii” reprezinta aproximativ 5% din membrii
grupurilor de pe WhatsApp. Ei nu participa prea des, in
schimb creeaza si produc content — de regula imagini si
videouri — care sa fie partajat si distribuit intre grupuri si
nu numai. Ei se pricep la prezicerea contentului care va
deveni viral si reactioneaza rapid la evenimentele actuale
— uneori mult mai repede decéat mass-media traditionala,
care nu va mediatiza subiecte pe care nu le considera
relevante. Cand Marine LePen, presedinta formatiunii
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franceze de extrema-dreapta National Rally (cunoscuta
anterior ca Frontul National), I-a criticat pe Bolsonaro,
aceasta a fost numita comunista, iar meme-uri despre
eveniment s-au raspandit rapid. in primul tur al alegerilor,
pe retelele de socializare au fost distribuite videouri care
aratau cum calculatoarele folosite de catre organele
electorale fusese manipulate, astfel alegerile ar fi fost o
frauda. Prin intermediul grupurilor de pe WhatsApp au
fost distribuite linkuri catre postari pe Facebook si
videouri pe YouTube, in care era criticat Bolsonaro, totul
rezultand ntr-un bombardament de comentarii negative
si/sau dezaprecieri. Activismul de grup si de masa,
precum exemplul dat, este un fenomen global, fie ca este
vorba de sustinatorii presedintelui filipinez Rodrigo
Duterte*4, de Agentia ruseasca de cercetare pe internet
(o ,armata de troli”)*®> sau de evenimentele din jurul
dezbaterii electorale televizate pentru alegerile
organizate n 2018 in Germania“®.

Cele mai utilizate platforme pentru stiri (Brazilia)
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Raspandirea informarii gresite si a dezinformarii nu este
un fenomen specific doar formatiunilor de dreapta:
oponentul lui Bolsonaro, Fernando Haddad, si
sustinatorii sai au diseminat informatii inexacte sau false

44 Cf. Palatino, 2017.
45 Cf. Chen, 2015.
46 Cf. Schmehl, 2017.
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Sursa: Raportul ,Reuters Digital News”, 2019

atat in grupurile de pe WhatsApp, cat si prin intermediul
altor canale. Dupa ce Bolsonaro a fost atacat cu un cutit
la un eveniment organizat in septembrie 2018, iar
ulterior spitalizat, adversarii sai au raspandit imagini care



il aratau nevatamat in spital, insinudnd ca totul ar fi fost
Tnscenat. Pozele erau reale, insa facute inainte de atac
— deci nu aveau nimic de-a face cu atacul Tn sine*’.

Exista, insa, o diferenta cantitativa intre informarea
gresita si dezinformarea pe care o raspandesc
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formatiunile de dreapta si de stanga. Tn urma unei
analize a grupurilor politice de pe WhatsApp Tn Brazilia,
s-a constatat ca formatiunile politice de dreapta au
distribuit cu mult mai mult continut multimedia (46,5%)
decét formatiunile de stanga (30%)8.

Grupurile pe Facebook/WhatsApp ca sursa de mesaje
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Compararea celor trei tari aratd ca pana in prezent doar
Brazilia si India au avut si continua sa aiba foarte mari
probleme cu dezinformarea prin intermediul serviciilor de
mesagerie. Masuri oportune si preventive pot fi
implementate doar in Germania, numai daca problema
va fi tratatd cu mai multa seriozitate. Este logic sa
presupunem ca, in viitor, dezinformarea prin intermediul
serviciilor de mesagerie se va raspandi mai repede si
mai amplu, Tn parte din cauza cresterii continue a
numarului de smartphone-uri. Smartphone-urile sau
internetul nu sunt cauza principala a campaniilor de
dezinformare. Trebuie, insa, abordate schimbarea
comportamentelor fatd de consumul de stiri si informatii.

47 Cf. Tardaguila, Benevenuto si Ortellado, 2018.

Sursa: Raportul ,Reuters Digital News”, 2019

O problema in toate cele trei tari este scaderea, uneori
simtitoare, a nivelului de Tncredere in mass-media. Este
nevoie de conceperea unor solutii pentru restabilirea
increderii. Printre ele se numara modelele financiare
pentru jurnalism in era digitala. Stirile si informatiile nu
trebuie sa devina un obiect de lux, disponibil doar pentru
cativa. Trebuie abordata atat senzatia de nemediatizare
a evenimentelor locale sau, intr-adevar, suspiciunea
generald de musamalizare, céat si scaderea nivelului de
incredere in guverne.

Climatul politic si social actual este un teren fertil pentru
raspandirea dezinformarii — cel mai clar observat in India
si Brazilia. Guvernele care se afla in prezent la
conducere in India si Brazilia alimenteaza nationalismul,

48 Cf. Morris, 2019.



rasismul, ura fatd de minoritati (religioase) si sexismul
prin actiuni politice si declaratii inflamatorii.
Dezinformarea cu privire la aceste subiecte se
raspandeste foarte repede. Contracararea acesteia
necesitd o abordare mult mai cuprinzatoare si mai
extinsa decat pana acum. Combaterea dezinformarii
este mult mai dificila daca guvernul unei tari are de
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castigat in urma tulburarilor sociale pe care aceasta le
cauzeaza: in cel mai bun caz o va tolera, iar in cel mai
rau caz — o va promova activ. Cu siguranta nu este cazul
Germaniei. Cu toate acestea, guvernul german trebuie
sa dezvolte solutii mai bune la problemele economice,
sociale si societale care formeaza terenul pe care
dezinformarea prospera.

Recomandari de politici

1. ldentificarea corespunzatoare a problemelor

— Recunoasterea complexitatii problemelor

Este necesara o abordare holistica pentru combaterea
informarii gresite si a dezinformarii. Reglementarea
platformelor nu este de ajuns. Este crucial sa utilizam o
terminologie potrivita cu privire la complexitatea
problemei; pentru a rezolva o problema, trebuie mai intai
s& o definim corect. In politici si mass-media se
foloseste prea frecvent termenul generic de ,stiri false”,
care se poate referi atat la informarea gresita, céat sila
dezinformare. Si mai rau, termenul ,stiri false” este
utilizat si pentru discreditarea declaratiilor incomode
facute de oponentii politici.

Terminologia corecta a problemelor si fenomenelor
include o analiza critica a diferitelor aspecte ale
informarii gresite si dezinformarii. De exemplu, modul in
care se raspandesc informatiile trebuie examinat mai
atent, la fel ca si continutul si formatele acestuia. Foarte
des se presupune implicit un format textual; este
important s& numim si sa specificam formatul informarii
gresite si al dezinformarii. Imaginile si videourile au un
grad de magnitudine, sunt retinute mai bine si se
raspandesc mai repede, iar mesajele vocale cresc in
popularitate.

Trebuie sa promovam masuri prin care sa-i facem pe
politicieni, jurnalisti si toti cetatenii sa inteleaga ca
informarea gresita si dezinformarea nu sunt fenomene
noi si ca retelele de socializare si serviciile de mesagerie
sporesc exponential raspandirea informatiilor.
Schimbarile in consumul media, pierderea increderii in
stat si in mass-media, rézboaiele informationale globale,
utilizarea irationald a mass-mediei digitale si
probabilitatea ca oamenii sa creada in teoriile
conspiratiei contribuie la aceasta problema.
Complexitatea problemei necesita o abordare care nu se
limiteaza doar la reglementarea platformelor digitale.

2. Responsabilitatea politica si diplomatica

— O politica diplomatica si externa cu accent pe
aspectele legate de drepturile omului ale dezinformarii
Studiile de caz din India si Brazilia demonstreaza
rapiditatea cu care se raspandeste dezinformarea si
eficienta acesteia partial din cauza salutarii sau aprobarii
sale Tn mod tacit de catre functionarii de stat.
Dezinformarea este utilizata pentru a legitima hartuirea
politica a unor grupuri specifice, care pot fi legate prin
castd, religie, gen sau sexualitate. In politica diplomatica
si externa trebuie s fie precizate abuzurile care duc la
revolte si incalcari ale drepturilor omului. Sistarile pe larg

49 Cf. Kastrenakes, 2019.
50 Cf. Sagar, 2019.

ale serviciilor de internet n India sunt parte a problemei,
care trebuie contracarata prin condamnarea politica.

— Cresterea raspunderii operatorilor globali de
platforme, protejarea dreptului omului la comunicarea
privata

Dezvoltarea unei solutii care nu limiteaza libertatea de
exprimare si care responsabilizeaza corporatiile globale
si operatorii de platforme trebuie sa fie discutata la nivel
global. In ceea ce priveste serviciile de mesagerie, acest
lucru se aplica pentru compania Facebook, ca
proprietara a platformelor WhatsApp, Facebook
Messenger si Instagram, precum si pentru Telegram si
Discord. Orice solutie trebuie sa protejeze dreptul omului
la comunicare privata, criptata.

3. Responsabilitatea platformelor si designul
tehnologic
— Designul serviciilor de mesagerie trebuie sa tina cont
de fenomenul dezinformarii
Platformele de socializare poarta o responsabilitate
majora pentru combaterea dezinformarii. Designul
tehnologic ofera posibilitati largi pentru stoparea
raspandirii rapide a informatiilor. Ca raspuns la alegerile
din Brazilia, WhatsApp a introdus o functie care
marcheaza mesajele redirectionate ca atare, clarificand
ca informatiile nu provin de la persoana care le-a trimis.
Desi eludabila salvand o imagine, aceasta creeazéa un
pic mai multa transparenta. WhatsApp permite in
prezent redirectionarea mesajelor la cinci chat-uri
simultan, o functie implementata ca raspuns la
evenimentele din India si Brazilia. Pot fi incluse insa si
grupuri; prin urmare, daca un grup are maximum 256 de
membri, atunci mesajele pot ajunge la aproape 1.300 de
persoane urmand doar cativa pasi*®. O transparenta si
trasabilitate mai mare ar putea fi asigurata cu ajutorul
unei functii pe care WhatsApp o testeaza in prezent — o
declinare a responsabilitatii cu privire la frecventa cu
care a fost distribuit un continut®®. Pe scurt, transparenta
si trasabilitatea pot fi imbunatatite semnificativ prin
restrictionarea optiunilor de redirectionare a continutului.

— Din cauza criptarii, auto-reglementarea si stergerea
continutului sunt instrumente mai putin relevante pentru
majoritatea serviciilor de mesagerie

Cu toate acestea, Telegram si alte servicii similare
trebuie sa ia masuri mai eficiente in grupuri deschise si
canale pentru a preveni raspandirea dezinformarii,
posibil prin utilizarea ,amprentelor digitale”. Marcarea
informarii gresite si a dezinformarii prin verificari factuale
poate avea un efect secundar neintentionat: daca de
incredere poate fi doar continutul verificat, atunci orice



alt continut devine nedemn de incredere®!, reducand
potential increderea in mass-media. Serviciile de
mesagerie si companiile lor mama trebuie sa colaboreze
Tndeaproape cu guvernele in vederea combaterii
continutului ilegal. Ele sunt responsabile de educarea
utilizatorilor si de oferirea unor solutii simple de raportare
a continutului ilegal.

— Afisarea informatiilor despre dezinformare in cadrul
serviciilor de mesagerie

Serviciile de mesagerie sunt o platforma ideala pentru
educarea si atentionarea impotriva informarii gresite si
dezinformarii, inclusiv impotriva intimidarii cibernetice si
discursului de incitare la ura. Trebuie sa vedem nu doar
modul in care ONG-urile si guvernele pot ajunge si
educa oamenii, Ci Si responsabilitatile serviciilor de
mesagerie si ajutorul pe care acestea il pot acorda.
Telegram, spre exemplu, deja isi informeaza utilizatorii
despre actualizari si functii noi prin intermediul propriului
canal. Prin astfel de canale pot fi desfasurate si
campanii educationale. Laudabila este initierea de cétre
WhatsApp a unei campanii in India, implementata in
afara messengerului — cu scopul de a combate
informarea gresita si dezinformarea, precum si
discursurile de incitare la ura care rezulta in linsaje si
violenta in masa®2.

4. Reglementarea

— ,Know Thy Foe” promoveaza si sustine cercetarile
despre dezinformare si raspandirea acesteia

Informarea gresita si dezinformarea sunt rareori ilegale,
mai ales Tn democratiile liberale. Drept urmare, trebuie
mai degraba sa ne intrebam cum arata o reglementare
buna, decat sa ne intrebam daca ea este necesara. Aici
trebuie s& discutam daca informatiile distribuite pot fi
reglementate direct sau daca mai eficiente pot fi
masurile nu atat de intruzive. In general, dezinformarea
— indiferent de raspandirea dezinformarii prin intermediul
serviciilor de mesagerie — este n prezent cercetata prea
putin®3. Acest lucru este cauzat partial de platformele de
socializare care nu isi pun datele la dispozitia institutiilor
independente de cercetare. O solutie ar fi legile care
prevad ca datele anonimizate sa fie puse la dispozitie
pentru cercetare. Tn plus, trebuie elaborate standarde
etice (sau adaptate cele existente) care sa permita
efectuarea cercetarilor in grupurile inchise din cadrul
serviciilor de mesagerie. Carlotta Dotto a prezentat o
propunere n acest sens proiectului ,First Draft”>4.
Lucrarea sa le ofera jurnalistilor orientari privind
cercetarea retelelor ,dark social” si atrage atentia asupra
problemei etice care trebuie avuta in vedere.

5. Jurnalismul

— Promovarea jurnalismului local pentru restabilirea
Tncrederii Tn mass-media

Autorii mai multor studii au subliniat erodarea increderii
in stiri si mass-media, precum si scaderea nivelului de
consum de stiri din cauza unui punct de vedere negativ
perceput in mediatizari®®. Jurnalistii si intreaga societate
trebuie sa-si puna intrebarea cum sa construiasca

51 Cf. Pennycook, Bear si Collins, 2019.
52 Cf. Banaji si Bhat, 2019.

53 Cf. Jaursch, 2019.

54 Cf. Dotto, Smith si Wardle, 2019.

5 Cf. Newman si altii, 2019.

56 Cf. Haagerup, 2019.

57 Cf. Phillips, 2018.

58 Cf. llling, 2020.

59 Cf. Guess, Nagler si Tucker, 2019.

80 Cf. Riedel, 2019.
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increderea si sa imbunatateasca imaginea negativa a
mass-mediei. Jurnalistul danez Ulrik Haagerup incearca,
impreuna cu alti colegi de breasla, sa produca stiri mai
constructive prin abordarea ,Constructive Institute”s8,
care plaseaza stirile negative in contextul potrivit. De
exemplu, daca intr-o regiune sunt raportate mai multe
efractii, are sens sa mentionam faptul c& numarul
efractiilor este, in general, in scadere. Efectul informarii
gresite si al dezinformarii care fi face pe politicieni
responsabili de Tnrautatirea situatiei in regiunea data
poate fi oarecum negat. Accentul trebuie sa predomine
pe promovarea jurnalismului si mass-mediei locale, ceea
ce ridica problema modelelor de afaceri durabile.

— Selectarea atenta a punctelor de discutie pentru
contracararea raspandirii informarii gresite si a
dezinformarii

Redactorii si jurnalistii trebuie sa analizeze ce
mediatizeaza si ce nu mediatizeaza®’. Mediatizarea
informarii gresite si a dezinformarii sporeste deseori
nivelul de acoperire a acestora, indiferent de canal. lata
de ce jurnalistii si redactorii trebuie sa discute mai amplu
care standarde jurnalistice trebuie adaptate pentru
secolul XXI. De fapt, ipoteza ca dezinformarea va fi
mediatizata de catre mass-media traditionala face
deseori parte din strategia de diseminare si poate
semana indoialéd — chiar si atunci cand este mediatizata
n contextul potrivit>8. Jurnalistii au nevoie si de instruire
in domeniul mass-mediei, pentru a putea recunoaste si
clasifica consecintele informatiilor raspandite prin
intermediul platformelor de socializare.

6. Societati reziliente

— O agentie federala pentru educatia media digitala
pentru toate varstele

Proliferarea retelelor de socializare si a internetului
implica faptul ca intrebarea referitoare la modul in care
sa ne comportam online este astazi o fateta a vietii
cotidiene pentru aproape toata lumea. Informarea
gresita si dezinformarea sunt deseori raspandite
involuntar de catre mase, mai ales atunci cand valideaza
sau confirma valorile cuiva. Punerea la indoiala a tuturor
informatiilor este o sarcina ingrata si aproape imposibila.
Cu toate acestea, educatia poate si trebuie sa fie unul
dintre instrumentele de combatere a raspandirii
informarii gresite si a dezinformarii. Potrivit studiilor,
persoanele de peste 65 de ani sunt principalele surse de
raspandire a informarii gresite si a dezinformarii,
distribuindu-le de 7 ori mai des decét persoanele sub 29
de ani®®. Este nevoie de educarea in continuare a
tuturor categoriilor de varsta, abordand evolutiile rapide
ale erei digitale si contracarand fenomenul dezinformarii.
O posibilitate de a le oferi tuturor educatie pe tot
parcursul vietii ar fi o agentie federala pentru educatia
digitala, similara Agentiei Federale Germane pentru
Educatie Civica®. De ani buni, Finlanda a realizat un
program de formare pe tot parcursul vietii cu privire la
dezinformare (partial din cauza proximitatii sale de
Rusia) si nu numai ca a oferit un model pentru modul in
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care aceastd masura ar putea functiona, ci a aréatat si este un factor important in diseminarea dezinformarii.
impactul pe care il are un astfel de program®. Intensificarea nationalismului si a epifenomenelor
acestuia, cum ar fi rasismul, sexismul si antisemitismul,

Avem nevoie de o mai mare constientizare si educare cu joaca, de asemenea, un rol semnificativ.

privire la redirectionarea continutului ilegal, care se

pedepseste si care n niciun caz nu este inofensiv sau Nu este de ajuns sa privim dezinformarea ca pe o
amuzant. La discultii trebuie sa participe intreaga problema politica externa, ce se limiteaza doar la
societate, nu doar institutiile de invatamant. campaniile electorale. La fel, nu putem doar sa dam vina

pe platformele de socializare si s& externalizam solutiile
catre companiile lor mama. Astfel, pentru combaterea
dezinformarii, avem nevoie de un discurs amplu, in care
toata lumea sa fie inclusa.

A devenit clar ca strategiile axate exclusiv pe abordari
tehnologice nu sunt promitatoare. Pe langa faptul ca ne
arata ca serviciile de mesagerie permit si sporesc
raspandirea dezinformarii, studiile ne mai demonstreaza
ca lipsa de incredere atat in stat, cat si in mass-media

1. IDENTIFICA STIRILE CARE AR PUTEA FI FALSE

Verificd daca exista semne care sa te ajute sa decizi daca informatiile sunt false.

De exemplu, mesajele redirectionate fara sursa, fara dovezi sau mesajele care te infurie
sunt semne ca s-ar putea ca o stire sa nu fie adevarata. Imaginile, videourile si chiar
inregistrarile vocale pot fi editate pentru a te induce in eroare.

2. VERIFICA CU ALTE SURSE

Cauta online fapte si verifica site-urile de stiri de Incredere pentru a vedea de unde a
venit noutatea. Daca In continuare ai Indoieli, cere mai multe informatii de la
verificatorii de fapte, persoanele 1n care ai incredere si liderii comunitari.

3. AJUTA LA OPRIREA RASPANDIRII

Daca observi informatii false, spuneti-le si cereti-le oamenilor sa le verifice Tnainte de a
le distribui. Nu distribui un mesaj, doar pentru ca cineva iti spune sa faci asta. Chiar
daca sunt prietenii tai.

Distribuie bucurie, nu zvonuri.

Sursa: ,WhatsApp Vigilantes: An exploration of citizen reception and circulation

of WhatsApp misinformation linked to mob violence in India”

Campania WhatsApp pentru reducerea raspandirii dezinformarii

61 Cf. Mackintosh, 2019.



Glosar

Adivasi

Adivasi in sanscritd inseamna primii colonisti sau
locuitor originar. Este etnonimul populatiilor indigene si a
comunitatilor tribale atat in India, cét si in alte regiuni.
Autoritatile centrale din India nu recunosc termenul
adivasi, intrucat ar insemna ca aceste comunitati tribale
ar fi locuit pe meleagurile Indiei mai mult decét casta
hindusa. Alaturi de proscrisi — dalitii — adivasii sunt
printre cei mai saraci oameni din India, mai ales in
mediul urban. Desi au anumite drepturi minoritare,
adivasii sunt de regula discriminati si marginalizati.

Dalit

Dalitii reprezinta proscrisii sistemului de caste indian,
deoarece se afla in afara acestuia si, ca atare, sunt fara
casta. Musulmanii, budistii si crestinii se numara printre
proscrisi, care impreund alcatuiesc 240 de milioane de
oameni, aproape o cincime din populatia indiana. Dalitji
se afla la nivelul inferior al sistemului de caste si sunt
considerati impuri si proscrisi. Se poate ajunge pana la
aceea ca persoanele din castele superioare evita sa
interactioneze cu dalitii. Deseori sunt victime ale
discrimindrii, violentei si acapararii de terenuri, mai ales
in zonele rurale.

Demascare

Demascarea este un instrument folosit pentru a combate
raspandirea informatiilor false sau inselatoare si se
refera la procesul de infirmare a informarii gresite si a
dezinformarii. Cand sunt demascate, informatiile sunt
publicate si partajate de organizatii, jurnalisti sau institutii
ce se ocupa cu verificarea faptelor.

Deep fakes

Deep fakes este combinatia dintre termenii ,deep
learning” si ,fake” (invatare profunda si fals) si se refera
la inregistrarea video sau audio care utilizeaza invatarea
automatizata pentru manipularea si modificarea
inregistrarilor. Fetele create digital, expresia faciala si
inregistrarile vocale pot fi suprapuse pe inregistrari
existente si pot prezenta informatii intr-o lumina complet
diferitd. Acestea par foarte reale si sunt greu de
observat.

Doxing

Doxing se refera la procesul de colectare si publicare in
mediul online a datelor personale, cum ar fi adrese,
certificate, e-mailuri si scrisori, cu intentia de a face rau.
Persoanele care cad in plasa unei campanii de doxing
sunt in continuare supuse unor amenintari sau violente,
inclusiv hartuire prin telefon sau atacuri fizice in propria
casa.

Stiri fabricate

Stirile fabricate sunt stiri intru totul fictive.
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Verificare factuala

Verificarea factuala este o metoda jurnalistica pentru
controlarea declaratiilor folosind fapte verificabile.
Platformele de socializare colaboreaza cu organizatii de
verificare a faptelor din intreaga lume pentru a asigura
corectitudinea continuturilor. Verificarea factuala a fost
utilizata in timpul dezbaterilor televizate organizate
pentru alegerile prezidentiale din 2016 din SUA. Printre
organizatiile germane de verificare a faptelor se numara
correctiv, mimikama si Faktenfinder.

Amprente digitale

Amprentele digitale se refera la 0 metoda online pentru
identificarea videourilor, fie pentru a le preveni
incarcarea, fie pentru a le bloca o data online. Spre
deosebire de filigrane, amprentele digitale identifica
componentele unui video si le foloseste pentru a crea o
amprenta unica. Daca un video este editat, amprenta
digitala se modifica ca urmare. Platformele fac schimb
de amprente digitale prin intermediul unei baze de date
comune pentru identificarea rapida a continutului ilegal.

Discurs de incitare la ura

Discursul de incitare la ura este un termen nedefinit in
legislatia germana, utilizat in primul rand Tn legatura cu
comentariile online derogatorii, inclusiv insultele,
amenintarile sau razvratirea. in Germania, controversata
Lege privind imbunatatirea aplicarii legii in retelele
sociale (NetzDG) a fost promulgata n anul 2017 cu
scopul de a combate continutul ilegal, care poate include
si discursul de incitare la ura.

Meme-uri

Termenul meme a fost inventat de biologul evolutionist
Richard Dawkins pentru a descrie raspandirea ideilor si
comportamentelor prin imitatie. Astazi termenul se refera
la mici imagini sau videouri cu continut umoristic,
impresionant sau satiric. Meme-urile sunt frecvent
expediate prin intermediul retelelor de socializare,
inclusiv prin intermediul serviciilor de mesagerie. Chiar
daca acestea deseori utilizeaza fotografii, clipuri video,
animatii sau desene scoase din context, meme-urile pot
fi create si cu ajutorul continutului original. Exista
numeroase meme-uri ce reflectd umorul negru — deseori
considerate amuzante atat de expeditor, cét si de
destinatar. Continutul acestora este in mod evident
rasist, sexist sau antisemit. Meme-urile fac parte din
,cultura de retea”.

Trol

Trolii sunt utilizatori de internet care incearca in mod
deliberat sa saboteze discutii si sa starneasca reactii
emotionale puternice din partea victimelor lor. Chiar
daca cineva poate face trolling si de unul singur, trolling-
ul este deseori un efort coordonat organizat, inter alia,
prin intermediul serviciilor de mesagerie. Campanii de
trolling au fost orchestrate de state, trolii fiind uneori
platiti pentru activitatea pe care o faceau.
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